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1. INTRODUCCION

En desarrollo del derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas, en bases de datos o archivos,

a la responsabilidad de las empresas frente a su proteccién y a su Tratamiento conforme a la |
INGENIERIA Y MINERIA DE OCCIDENTE S.A.S. conocida por sus siglas como ING
S.A.S., pone a continuacion a disposicion de los titulares, sus datos de contacto y su P
DE TRATAMIENTOS DE DATOS PERSONALES: NIT: 805024119-1, direccion: K
Via Yumbo, correo electrénico info@ingeocc.com, teléfono de contacto (57) (2) 38090

https://ingeocc.com/
1. OBJETIVO Q&

La presente Politica tiene como objeto brindar a las personas titutarés de los datos personales
gque Trata y es RESPONSABLE INGEOCC S.AS. la inf cion pertinente sobre las

implicaciones de su aceptacion y autorizacion del Tratami e datos hacia la empresa, asi
como comunicar los lineamientos mediante los cua das las partes involucradas y
responsables deberan realizar dicha labor, su com I50 con su proteccién, y exigencias

normativas vigentes.

Esta Politica aplica de forma general %os los datos personales y bases de datos fisicas y
digitales en las que estén contenidgs, y{de las cuales sea RESPONSABLE INGEOCC S.A.S. Asi

como las que a su nombre mangfe ICARGADOS. Esta Politica es de obligatorio conocimiento

2. ALCANCE

y cumplimiento en todas las aétividades, procesos y cargos de la organizacion, tanto aquellos
gue en sus actividades tie responsabilidad y obligacion de Tratar adecuadamente los datos
personales, como quie lo hacen. Aplica y se extiende a todas las partes interesadas de la
empresa y sus relaof contractuales con Empleados, proveedores, contratistas, clientes,

accionistas y otro ros, en especial aguellos que en nombre y por INGEOCC S.A.S. sean
autorizados com ARGADOS.

3. NICIONES
A gi cion: Consentimiento previo, expreso e informado del Titular para que el
$ ONSABLE y/o ENCARGADO lleven a cabo el Tratamiento de datos personales.
v

4

iso de privacidad: Comunicacion verbal o escrita dirigida al Titular para la autorizacion del
Tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia de
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la Politica de Tratamiento de informacion que le aplica al aceptar, la forma de acceder a la misma
y las finalidades del Tratamiento que se pretende dar a los datos personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento; . %

Dato Biométrico: Datos personales referidos a las caracteristicas fisicas, fisiolégit’s)\
conductuales de una persona que posibilitan o aseguran su identificacion unica.

Dato personal: Cualquier informacioén vinculada o que pueda asociarse a una o varj rsonas
naturales determinadas o determinables.
;ara su titular.

Dato privado: Agquel que por su naturaleza intima o reservada solo es relere
Unicamente puede accederse a ellos a través de la autorizacion del Ti% 0'las excepciones

que aclara la ley.

Dato publico: Es el dato que no sea semiprivado, privado o sensib %n considerados datos
publicos, entre otros, los datos relativos al estado civil de las pe S, a su profesién u oficio y
a su calidad de comerciante o de servidor publico. Por su na €za, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, doc 0S publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutori e no estén sometidas a reserva, y
su tratamiento bajo la ley esta exento de la obligacio olicitar al Titular su autorizacion.

Dato semiprivado: Aquel que no tiene na @ a intima, reservada ni publica y cuyo
conocimiento o divulgacion puede interesar 8&oio a su titular, sino a cierto sector o grupo de
personas o a la sociedad en general. PuedeNdccederse a ellos por orden de autoridad judicial o
administrativa y mediante la autorizacién% Titular.

*
Datos sensibles: Se entiende por, '&ensibles aquellos que afectan la intimidad del Titular o
cuyo uso indebido puede genetar Su/discriminacion, tales como aquellos que revelen el origen
racial o étnico, la orientaci6 lifica, las convicciones religiosas o filosdficas, la pertenencia a
sindicatos, organizacione iales, de derechos humanos o que promueva intereses de
cualquier partido politi ue garanticen los derechos y garantias de partidos politicos de
oposicion, asi como os relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del @niento: Persona natural o juridica, publica o privada, que por si misma o

€n asocio co 0S, realice el Tratamiento de datos personales por cuenta del Responsable del

Tratamient | presente documento sera mencionado como ENCARGADO.

Resp(@e del Tratamiento: Persona natural o juridica, publica o privada, que por si misma

o] io con otros, decida sobre la base de datos y/o el Tratamiento de los datos. En el
te documento serd mencionado como RESPONSABLE.

Q ular: Persona natural cuyos datos personales sean objeto de Tratamiento.

Tratamiento: Cualquier operacidon o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion.
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Sistemas de videovigilancia: Medios de supervision visual en tiempo real de las instalaciones
de la empresa, mediante el uso de camaras de vigilancia.

4. DESCRIPCION DE LA POLITICA OE

El suministro de sus datos personales como Titular en calidad de candidato a un@}x
empleado, Proveedor, contratista, cliente, propietario de un predio o duefio de Titu e
accionista, visitante u otro tercero; acompafados de su firma como aceptacio
ejemplo, en formularios fisicos, digitales, correos o mensajeria instantanea de la
se le solicite y comunique el aviso de privacidad que resume las cond|C|o

continuacion

descritas; 0 su aceptacion tacita, por ejemplo, al ingresar a nuestras ins s al diligenciar
el formulario de contacto en la pagina web www.ingeocc.com, teniend enta se le informa
previamente hacerlo, implica la aceptacién del tratamiento por Ia esa y constituye su
autorizacion a INGEOCC S.A.S. como RESPONSABLE DEL TR NTO DE SUS DATOS

PERSONALES en sus bases de datos, bien sea, corresponda o% ya sin limitarse a: Datos de
identificacion como nombre, tipo y nimero de identificacié a y lugar de expedicion del

documento, estado civil, sexo, firmas incluida firma electrd aC|onaI|dad edad, informacion
de defuncion de una persona, huella, estatura, pes pIeX|on, datos de ubicacién como
direccion, teléfono, correo, correspondientes a | idades comerciales, profesionales o

salud (ordenes, resultados), orientacion I, origen étnico-racial, pertenencia a
organizaciones, sindicatos, agrupaciones reQ , politicas, etc. Condiciones de vulnerabilidad
de las personas, o informacion de pers n situacion de discapacidad, la imagen, la voz;
datos de contenido socioecondmicos strato propiedad de la vivienda, datos financieros,
crediticios, informacion tributaria % Ias personas, datos patrimoniales (bienes muebles,
inmuebles, ingresos, egresos, i nes), datos relacionados con la actividad econémica de la
personas, datos relacionad la actividad laboral (experiencia, cargo, fechas de ingreso,
retiro, anotaciones Ilam de atencion), datos relacionados con el nivel educativo
(capacitacion, historial ico), datos relacionados con la afiliacion a EPS, ARL, IPS, AFP y
cesantias (fechas deg 0y retiro); y otros datos relacionados a gustos personales o intereses
particulares, dat antecedentes judiciales y/o disciplinarios, datos de acceso a sistemas
de informacion Q rios, IP, claves, perfiles).

personales del titular de las personas (domicilio) s sensibles como los relacionados con la

De igual fo | suministro de datos personales de un(a) nifio(a) o adolescente, teniendo en
cuenta |dad de Representante legal al ser su padre o madre, o Tutor si aplica, cuando le
sea refeyida dicha informacion por la empresa como empleado, bien sea, corresponda o incluya
sin \arse a cualquiera de la tipos de datos anteriormente mencionados, corresponde a la
rizacion de tratamiento a la empresa. Esta misma condicién aplicaria para los datos
rsonales que usted en calidad de Titular suministre a INGEOCC S.A.S. sobre los demas
miembros de su nucleo familiar primario y/o actual.

En compromiso con sus derechos como titular, y los deberes que le corresponden de proteccion
de su informacion a INGEOCC S.A.S. y sus empleados, le informamos los datos personales son
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recolectados, almacenados, actualizados, empleados, suprimidos, con las finalidades a
continuacion establecidas y para su ejecucion dentro de los tiempos requeridos, forma debida, y
a cabalidad. De igual forma, su autorizacion para el Tratamiento de los datos personales permite
a INGEOCC S.A.S. en los casos en que estime adecuado, acordar relaciones contractuales
ENCARGADOS que considere propios para que realicen cualquiera de las actividadeso\g
Tratamiento informadas en nombre de la empresa.

5.1. Finalidades del Tratamiento QC)

1 Datos personales de candidatos a un empleo. Desarrollar y gestion Qroceso de
reclutamiento y seleccion del personal para el desarrollo de un cargo en mresa. Aplicar
al titular las pruebas de conocimiento, psicotécnicas, y cualquier otra Qﬁnecesaria para
el proceso de seleccidn, certificar el concepto de aptitud médica para@rgo; aplicar pruebas
de desempefio, competencias y habilidades, visitas domiciliarias, % ciones psicosociales,
pruebas de poligrafo y estudios de seguridad segun se considergn Recesarias; verificacion de
sus datos personales con las referencias laborales y person ortadas de su parte, iniciar
procesos de contratacion laboral o de servicios. Dependien el tipo de contrato a celebrar
las actividades de reclutamiento, seleccién y contratati@n podran ser llevadas a cabo
directamente por la empresa (Contrato a término i ynido) o por Empresas de servicios
temporales (Temporal) como ENCARGADOS. Degdgualforma, se celebrara la misma relacion
de RESPONSABLE Y ENCARGADO entre Iag pitsa y un Centro médico o IPS para la

certificacion de la aptitud para el cargo, e CC S.AS. Y una empresa de seguridad
privada externa para el desarrollo de rificaciones de seguridad previas que se
consideren necesarias para el cargo. %easos en que el candidato asista e ingrese a las
instalaciones de la empresa se aplicaFQa emas el tratamiento y finalidades a continuacion
descrita en calidad de Visitante.

*

1 Datos personales de empl : Desarrollar, gestionar y mantener actualizada la relacion
laboral celebrada entre el tit & INGEOCC S.A.S.; incorporar y almacenar en los archivos
laborales e historicos s tos personales en relacion a la actividad laboral o de servicio
ejecutada en la empresd; cumplir con las obligaciones legales y contractuales que le
corresponden en ¢ de empleador a la empresa; realizar los correspondientes tramites
de afiliacién del a caja de compensacién familiar, administradoras de riesgo laboral —
ARL, empresds también seran designadas como ENCARGADOS, a quienes le sera
transmltld NGEOCC S.A.S. algunos datos personales recolectado del Titular y
requerldos ra dicho proceso; realizar la vinculacion del empleado o actualizacién del
emple y pago de los aportes correspondientes, a la Empresas prestadoras de salud —
EPS administradora de fondos de pensiones —AFP y cesantias de su eleccion; gestionar

0s internos de clima, desempefio, formacién y desarrollo; generar informes, analizar

macion y gestionar procesos propios del desarrollo del area responsable del recurso

\a mano y convocatorias internas; realizar seguimiento médico al estado de salud del personal

en pro de su buena conservacion, velar por las condiciones laborales acordes a las

Q~ recomendaciones médicas de autocuidado, hacer seguimiento al cumplimiento de dichas
Q recomendaciones por el trabajador, establecer y ordenar los exadmenes ocupacionales de
control requeridos; identificar y actualizar el perfil sociodemogréafico del personal de la

empresa, realizar su inscripcion en cursos idoneos, necesarios y/u obligatorios para su

formacion o desempefio del cargo, comunicacién de emergencias a familiares o terceros
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designados por el titular para ello; asignacién de permisos fisicos y de acceso dentro de las
instalaciones y sistemas de INGEOCC S.A.S.Con el fin de monitorear su actividad,;
asignacion de herramientas de trabajo tales como: correo electrénico, computadoras,
teléfonos mdaviles, accesos a bases datos, software, etc.; monitorear y/o visualizar u%
imagenes captadas a través de sistemas de videovigilancia desde el ingreso a
instalaciones de la empresa, con fines de proteccion y seguridad, control y fiscalizacign \de
desarrollo y rendimiento de las actividades laborales en el espacio y/o puesto de trabaj ta
actividad podra ser realizada ademas por la empresa de seguridad priva terna
contratada, quien también se considerard como ENCARGADO. Solo la e estara
autorizada en usar sus imagenes para la generacion de material publicitario, licacion de
conocimiento y comunicacion del objeto de la empresa y sus producto re y cuando
estas imagenes no afecten su intimidad y buen nombre (Ver n 5.4.1.). Emitir
certificados y constancias solicitadas por el titular como causa del vincufo laboral que le une
con la empresa; realizacion de pruebas desempefio, competenei habilidades, visitas
domiciliarias, evaluaciones psicosociales, pruebas de poligraf odas las demas que
apliguen y se consideren necesarias en virtud de su relaci§n laboral y el cargo que
desempefia; ejecucion y aplicacion de lo estipulado en amento interno de trabajo,
incluido procesos disciplinarios e investigaciones pseg@ ; pago correcto de la némina,

incluida la realizacion de los descuentos para pago ceros gque hayan sido autorizados

de manera previa por el titular, terminacion del to laboral y realizacion del debido
proceso de liquidacién, autorizacion y remisio en para examenes ocupacionales de
egreso.

1 Datos personales del nucleo familiar pleado (Datos personales de nifios(as) y

adolescentes y demas miembros CQ mantes). Nutrir y mantener actualizado el pefrfil
sociodemografico de la empresa, r los correspondientes tramites de afiliacion del grupo
familiar del empleado a entidade stadoras de salud -EPS-, cajas de compensacion
familiar, y vincular la familia del %’pleado a las actividades de integracién y demas beneficios
gue ofrece la empresa.

veedores y contratista. Desarrollar, gestionar y mantener
rciales; Recolectar, registrar y actualizar sus datos personales con
, comunicar, organizar, controlar, atender, acreditar las actividades en
fOn de proveedor y personal contratista; Gestionar los datos para efectuar
agos de facturas electrénicas cuando hubiere lugar a ello, y cuentas de
cobroy d S acciones gue se encuentren a nuestro cargo; Desarrollar y aplicar procesos
de seleCtion, evaluacion, elaboracion de respuestas a una solicitud de informacion, elaborar
solic de cotizaciéon y propuesta, y/o adjudicacion de contratos; verificar en el evento que
s@ cesario datos personales de los empleados, representantes del proveedor o contratista,

| fin de establecer controles de acceso a la infraestructura logica o fisica, entre ellos

1 Datos personales
nuestras relacione
la finalidad de i
relacién a su
los proces

idar su idoneidad para el desarrollo de la labor, incluida la aptitud médica requerida y

Q considerada necesaria por la empresa, verificacion de condiciones contractuales como

O pélizas, afiliacion a EPS y ARL en el nivel de riesgo correspondiente al de la empresa,

Q‘ verificacién de documentos normativos en regla que apliquen segun la actividad a desarrollar

Q durante la relacion comercial. En los casos en que el proveedor y contratista asista e ingrese

a las instalaciones de la empresa se aplicara ademéas el tratamiento y finalidades a
continuacién descrita en calidad de Visitante.
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1 Datos personales de personal operativo de proveedores y contratistas: Verificar la
identidad e idoneidad del personal remitido por el proveedor o contratistas a su nombre, para
la aprobacion de la realizacion de una labor operativa contratada o prestada a la empre§a$
Realizar los procesos de induccidn, capacitacion y reinduccién considerados necesarios g
INGEOCC S.A.S. para la prevenciéon de accidentes laborales. Realizar la creacion
identidad de los conductores en el sistema contable para la trazabilidad de su lab
despachos de la empresa, y notificar al guarda de seguridad en la porteria de la
personal autorizado de los contratistas a ingresar a las instalaciones. En caso
empresa, laimagen del personal de proveedores y contratistas también sera
los sistemas de videovigilancia, con la finalidad de proteccion y segurj
S.A.S. y de él mismo.

mediante
e INGEOCC

se tienen acuerdos comerciales: Establecer las obligaciones y diciones en las que se
llevara a cabo la relaciéon contractual; diligenciamiento y pre cion frente a las entidades
de control correspondientes de documentacién de ter legal y/u obligatorio,
procesamiento de pagos, administrar y gestionar n ra relacion con el titular o su
organizacion, incluida la contabilidad, auditoria y ado e otras medidas relacionadas con
el desempefio de nuestra relacion comercial; id cion de personas autorizadas para
representarlo a usted; verificaciones de antece ) analizar y mejorar nuestros servicios y
comunicaciones; proteger la seguridad de n comunicaciones, evitar fraudes u otras
actividades delictivas o maliciosas; ejercer ender nuestros derechos legales o cumplir
con o6rdenes judiciales. En los casos en proveedor y contratista asista e ingrese a las
instalaciones de la empresa se aplicatd’/attemas el tratamiento y finalidades a continuacion
descritas en calidad de Visitante. q)

1 Datos personales de propietarios de predios o duefios de tit%%ﬂneros con quienes

1 Datos personales de acci Y; Establecer y permitir los derechos y deberes de los
socios; administrar y g | r la relacion y comunicacién con el accionista, incluida la
contabilidad, auditorl’ opcién de otras medidas relacionadas con el desempefio de
la relaciéon comer rmitir su participacion en las Asambleas de accionistas, y dejar
registro de lo mj n las actas correspondientes; certificar su relacion con la sociedad;
venﬂcauone ecedentes; proteger la seguridad de nuestras comunicaciones, evitar
fraudes u t|V|dades delictivas o0 maliciosas; ejercer o defender nuestros derechos
legales o plir con 6rdenes judiciales. En los casos en que el proveedor y contratista
asista grese a las instalaciones de la empresa se aplicara ademas el tratamiento y
finali a continuacion descrita en calidad de Visitante.

tos personales de Clientes: Desarrollo de la actividad de comercializacion, venta,

Q establecimiento de las condiciones de negociacion acordadas a través de contratos,

O cumplimiento de un contrato, registro como cliente para el suministro de los productos fin de
Q‘ INGEOCC S.A.S., procesamiento de pagos, facturacion, fianza y cobranza directamente o a
Q través de una empresa externa aliada a la empresa quien también se consideraria como
ENCARGADO; administrar y gestionar nuestra relacion con usted o su organizacién. Incluye
ademas la contabilidad, auditoria y adopcion de otras medidas relacionadas con el
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5.2.

desempefio de nuestra relacion comercial; identificacion de personas autorizadas para
representarlo a usted como cliente; verificaciones de antecedentes; analizar y mejorar
nuestros servicios y comunicaciones; proteger la seguridad de nuestras comunicaciones y
otros sistemas y prevenir y detectar amenazas de seguridad informatica, fraudes u ot a
actividades delictivas o maliciosas; ejercer o defender nuestros derechos legales o cum

con oOrdenes judiciales; comunicarnos con usted para mantenerlo actualizado so

Ultimos desarrollos, anuncios y otra informacion sobre nosotros como organizacion
objeto social, dar respuesta oportuna a las quejas, reclamos, peticiones o sugg§ﬁs por
usted o la organizacion presentadas. En los casos que usted es cliente y cond | mismo
tiempo del vehiculo en el cual se carga el producto, aplicara la finalidad d i6n de su
identidad como conductor en el sistema contable, y aplicara adem3 ratamiento y
finalidades a continuacién descrita en calidad de Visitante. Q‘

Datos personales de conductores de clientes: En el caso %ue el transporte del
producto lo realiza un conductor directamente remitido por el I;Qt’e, éste se tratara como
visitante, y ademas sera necesario realizar el tratamient nombre y cédula para la
trazabilidad de la compra, creandose como conducto el sistema contable de la
empresa, y dejando registro de dichos datos en la ren?ién de despacho impresa.

Datos personales de visitantes: Controlar el ing personas sin vinculacién alguna con
la empresa, verificar la identidad del visitante ¢ onda a la persona autorizada, velar por
la seguridad de la organizacién, sus proceso empleados, verificar las personas cuentan
con la afiliacién correspondiente y al dia@m EPS y AFP en caso de accidente durante
su visita. Ademas de lo anterior, y co iIsma finalidad de proteccién y seguridad una vez
el visitante ingrese a la instalacione empresa, se dara inicio al tratamiento de su imagen
mediante el sistema de V|deOV|g|Ia %mstalado

Datos personales de Terc s (personas sin ser clientes con interés en nuestros
productos, personas ngr clientes que manifiestan peticiones, quejas o reclamos a
la empresa). El u esta informacién est4 destinada para la difusion de publicidad
Unicamente sobr mpresa y sus productos comercializados, presentar el portafolio de
nuestros prodt@emlsmn de cotizaciones solicitadas, respuesta de PQRS.

PrincipiO\%sores del Tratamiento

En cualqui k’de los casos anteriores u otros que en desarrollo de la actividad de la empresa se

prese

S

K

GEOCC S.A.S. establece como principio rector del Tratamiento de sus datos
y de administracion de las bases de datos que los contengan:

La Legalidad: Cumplir lo que la ley disponga respecto al Tratamiento de datos
personales, entre ellos instrucciones y requerimientos que imparta la Superintendencia
de Industria y Comercio, e informarle como autoridad de proteccion de datos personales
como cuando se presenten violaciones a las condiciones de seguridad establecidas por
el RESPONSABLE vy existan riesgos en la administracion de la informacion de los
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9 La Libertad: Obtener y divulgar dicha informacién Gnica y exclusivamente mediante
autorizacién o consentimiento previo del titular, con excepcién de aquellos casos en 6%
cuales exista una orden legal o judicial previamente verificada por la empresa. \

1 La Finalidad: Emplear los datos Unica y exclusivamente para el uso sobre§0él se
informo y solicité autorizacion al titular. Q

1 La Veracidad: Los datos personales que se empleen deberan Q@conservarse
actualizados, completos y comprensibles por la empresa. %Q

1 La Transparencia: Permitir al titular en su derecho como pro rio de la informacion,
evidenciar la prueba de su autorizacioén, conocer, consultaryyactualizar y rectificar sus
datos, y en aquellos casos en los cuales proceda la resion o revocacion de su
autorizacion, siempre y cuando no haya una relacion @al 0 contractual aun vigente que

lo obligue. \

1 El Acceso y circulacion restringida: Solo lo CARGADOS que la empresa
designe y los empleados internos quiene uncién de su cargo la empresa autorice y
otorgue acceso, podran realizar el Tr nto de los datos personales en nombre de
INGEOCC S.A.S. Para ello la e sa, previamente y durante el acuerdo de sus
relaciones contractuales, estable€gra la obligacion y el deber de cada una de las partes
involucradas con el cumplimi la presente Politica en sus contratos, asi como su
responsabilidad legal en caso de que se atente contra los derechos de los titulares. En
aguellos casos en que exist a orden legal o judicial, se exceptuara la obligacién previa
de existencia de aut Qén del titular, sin embargo es responsabilidad de INGEOCC
S.A.S. Verificar prewvi nte la competencia y autoridad de dicha orden, con la finalidad
de prevenir se e violacion de los derechos del titular.

INGEOC%?. no hara de publico conocimiento los datos personales, por ejemplo en
medios e\g municacién masiva como internet, salvo informacién publica o siempre que
pueda trolar su acceso y garantizar los derechos de los titulares y cumplir con las
Obh nes adquiridas como RESPONSABLE.

&Seguridad: En garantia de la proteccion de la informacioén y la confianza que usted

OQ como titular ha dispuestos en nosotros, INGEOCC S.A.S. suministrard e implementara
Q~ las medidas técnicas, humanas y administrativas requeridas para otorgar seguridad a su
Q informacion, y evitar que durante nuestro Tratamiento ocurran casos de adulteracion,
pérdida, consulta, uso 0 acceso no autorizado o fraudulento.
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1 LacConfidencialidad: La empresafomentara, exigira y retroalimentara en sus empleados
su responsabilidad para con la confidencialidad de los datos personales que trate, durante
el desarrollo de las labores asignadas a su cargo y accesos autorizados a dicha
informacion, y posterior a ellas, incluyendo la terminacion de la relacion laboral con, %
empresa. De igual forma, y con el mismo objetivo, la empresa realizar4 seguimie
auditoria a los ENCARGADOS designados, para verificar cumple con dicho de
demas pactados durante la relacién contractual. En caso de que dicha relacié
el ENCARGADO debera hacer entrega de todas las bases de datos que
nombre la empresa al RESPONSABLE, y se compromete a eliminar,
copia, o dar informacién que la involucre. Solo en casos de excepcioysi
revelar esta informacion sin previa autorizacion del titular: Al ser re@

;

uier dato,
ntes podran
por una entidad
publica o administrativa en ejercicio de sus funciones legales o rden judicial, o en

caso de una emergencia médica o sanitaria. Q~

Estos mismos principios son los rectores del Tratamient@ INGEOCC S.A.S. como
RESPONSABLE, aplicar4 a los datos sensibles que haya regderido usted suministre y que
como titular acepta la empresa trate con la autorizacié y%?ror y almacene en sus bases de
datos, con la finalidad de verificar su idoneidad par rgo o el desempefio de la labor a
realizar en pro de su salud, proteccién y efici e los recursos de la compafiia, al

postularse a una de nuestras vacantes laboral®dg, \al establecer una relacion laboral con la
empresa y para su mantenimiento, al termj @ 0 como contratista o0 empleado directo de

un proveedor. %

Respecto a los datos personales d€ifi0s, nifias y adolescentes, INGEOCC S.A.S. Se

compromete a aplicar estos misnr§~ ncipios, y a emplearlos Unica y exclusivamente en

beneficio o para el interés supe(% de ellos sin excepcion alguna, prevaleciendo sus derechos
0

y la debida proteccién del n@

Reciprocamente, INGE .A.S. enmarca bajo el principio de la buena fe, cada uno de los
datos suministrado @ usted como titular para el desarrollo de las actividades de
Tratamiento y el jmiento de cada uno de los principios rectores de su ejecucion, por lo
cual resalta en de usted proveer informacion incorrecta, falsa o de terceras personas
sin su autori%w, usted sera el Unico responsable frente a los perjuicios que puedan
repercutir@a mpresa o terceros.

Enm a asi mismo, y bajo los principios rectores, operara y cumplira con las obligaciones
asi s como PROTECTOR DE DATOS PERSONALES, el cargo y empleado al cual la
sa asigna como responsable de velar, gestionar, por los datos personales Tratados y
proteccion de las bases de datos en las que se encuentren almacenados, y atender las
olicitudes de los titulares. De igual forma y bajo el mismo marco, INGEOCC S.A.S. debera
llevar a cabo su relacién y actividades contractuales con los ENCARGADOS, a quienes
deberd comunicar y mantener actualizado de las novedades sobre los datos que el mismo
maneja para la empresa, como solicitudes de los titulares, reclamos sobre datos, y/o en
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discusion por el titular. De igual forma el ENCARGADO deberd cumplir, establecer y
evidenciar, desarrolla las actividades de Tratamiento asignadas y a nombre del
RESPONSABLE, bajo los mismos principios rectores, garantizando asi la proteccion de los
datos y bases de los mismos que estan bajo su custodia. @

Los principios de Acceso y circulacion restringida, seguridad y confidencialidad,
presente Politica se ejecutaran en concordancia y apoyo de la POLITICA DE SEG
DE LA INFORMACION GE-DG-08 de la empresa, cuyo cumplimiento es igual
caracter obligatorio por todos los cargos, nuestros ENCARGADOS y proveedo caso de
gue en prestacion de un servicio tengan acceso a algun activo de la j cion de la
empresa. El incumplimiento de cualquiera de estas politicas t repercusiones
disciplinarias y legales. a

5.3. Duracién del Tratamiento Q&

INGEOCC S.A.S. Tratara sus datos personales durante el tiem@besario para el desarrollo y
ejecucion de cada una las finalidades anteriormente menciogﬁg y autorizadas por usted; no
a

obstante, se aclara, para las finalidades a continuacion s, inclusive aun finalizadas las
relaciones legales o contractuales, conservard su acion, siempre manteniendo y

garantizando el cumplimiento de los mismos principi \ tores que dirigen la presente Politica:

1 Invitacion a participar o presentar cotiz obre productos o servicios requeridos por la
empresa para el desarrollo de su obje ial, a proveedores y contratistas.

Informacion estadistica e histérica ge la‘empresa

Verificacion de antecedentes de _proveedores, clientes y ex empleados.

Suministro de constancias de Ia%?s’tencia anterior de relaciones contractuales.
Cumplimiento de deberes Ie%s 0 normativos de la empresa.

1 Comunicacién de nuestras campafias d@ €0 y publicidad de nuestros productos.

=A =4 -8 -4

5.4. Medios de recolecc'Qw)Qé datos personales y autorizacion de tratamiento

\

A través de los sigui medios o canales, INGEOCC S.A.S. realizara la recolecciéon de
datos personales atipo de Titular y solicitara la autorizacion de tratamiento:
‘\‘ MEDIO DE AVISO DE
TITULAFQ\ RECOLECCION DE AUTTR(?A?_IAZ\'\AMCEICN)_II\_IODE PRIVACIDAD QUE
PRV DATOS PERSONALES APLICA
Cangitiaibs a Anexob. Anexob.
ado Hojas de vida en fisico o (AUTORIZACION (AUTORIZACION
por correo electrénico DE TRATAMIENTO | DE TRATAMIENTO
OEmpIeado Documentacién soporte DE DATOS DE DATOS
2~ requerida PERSONALES PERSONALES
GC-FT-11 GC-FT-11)
Proveedor REGISTRO Y REGISTRO Y
ACTUALIZACION DE ACTUALIZACION
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DATOS DE DE DATOS DE
PROVEEDORES PROVEEDORES
GAA-FR-01 GAA-FR-01
Documentacion soporte de ‘ V\;
identidad como Camara de Anexo ¢ C)

comercio, Cédula de
ciudadania del
Representante legal,
certificaciones bancarias
para personas naturales, y
otra que aplique segun la
labor a realizar.

DN
\500
QS
@)
&

Sistema de videovigilancia

Ingreso voluntario
las sedes de la

empresay \

0 Anexo d

[

REGISTRO Y %
ACTUALIZACION DE
DATOS DE Q?\
PROVEEDORES N
GAA-FR-01 \&ISTRO Y
Contrato \%E UALIZACION
Documentacién soporte d ( E DATOS DE Anexo ¢
identidad como Camar +~ PROVEEDORES
comercio, Cédula GAA-FR-01
Contratista ciudadania d%
Representant?g l,
certificaciongs bancarias
para persqpnasSaturales, y
otra g %ﬁque segun la
%é’ a realizar.
Ingreso voluntario a Anexo d
@tema de videovigilancia las sedes de la
Q\ empresa
O\
Y ,
Q VINCULACION DE V'NClSJ(L)gC(')%N DE
%msta SOCIOS ACCIONISTAS Anexo ¢
é‘\ CAR-FT-077 ACCIONISTAS
GAF-FT-01
2
ropietario de
predir())s o Duefio Anexob. Anexob.
de Titulos Contrato (AUTORIZACION (AUTORIZACION
. DE TRATAMIENTO | DE TRATAMIENTO
mineros con
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quienes se tiene | Documentacion soporte de DE DATOS DE DATOS
relacion identidad necesaria frente a PERSONALES PERSONALES
las entidades GC-FT-11 GC-FT-11
Otros datos requeridos por ‘ V\A
Correo electronico C)
ientes <
contactados por C\Z/Ilz\lE(l:\H'LEAgll\/(l) ET?CI)El VINCULACION DE : i D
el promotor . : . . CLIENTE CM-FT-01
; Sistema de videovigilancia
comercial
VINCULACION DE Q:’
CLIENTES POR ,Q
VENTANILLA GAF-FT-¢? VINCULACION <O
Clientes por Registro en el sistema CLIENTES P DQ.'
ventanilla contable como conductor VENTAN
en ventanilla de despachos DE-ET= ANEX0 C
(Caso en el que el cliente
es el mismo conductor del Q?\
vehiculo a cargar) ®
» N
Reml_s,|on de \2\ Anexo b. Anexo b.
Personal de documentacién de sopo D(AUTORIZACION (AUTORIZACION

proveedores a
realizar una labor

A

de identidad y dem&;
requerida segun labo

" DE TRATAMIENTO

DE TRATAMIENTO

. . DE DATOS DE DATOS
operativa en la _ realizar. PERSONALES PERSONALES
empresa Registro de_aS|_ aa GC-ET-11 GC-FT-11

capa%h n
o~
Lisn de Anexob. Anexob.
Personal doc cion de soporte (AUTORIZACION (AUTORIZACION
conductor de Qntidad y demés DE TRATAMIENTO | DE TRATAMIENTO
Contratistas de % i N labor a DE DATOS DE DATOS
transporte y roca { @ erl asl‘.agu PERSONALES PERSONALES
N reaflzar. GC-FT-11 GC-FT-11
Registro de ingreso a
INGEOCC S.A.S. mediante | Ingreso voluntario a
visualizacién de documento las sedes de la
de identidad original empresa
Anexo d

Sistema de videovigilancia

Sistema contable

Firma del conductor
de la remisién de
despacho

Otros Terceros

Pagina web

Diligenciamiento del
formulario

Link de la Politica de

proteccion y
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tratamiento de datos

personales previo al
formulario de

contactenos en la V\A

pagina web

contactenos en la
pagina web

En respuesta al

correo se remitira el Anexo@
, Anexo b. (AUTORI 5 DE
Correo electrénico (AUTORIZACION DE TRAT O DE
TRATAMIENTO DE DAT SONALES
DATOS PERSONALES -FT-11)

&
&

nz; stalaciones de nuestra

el Tratamiento hacia la

GC-FT-11)

5.4.1. Autorizacién Tacita de datos personales

INGEOCC S.A.S. le informa que el ingresar a cualquiera deyl
empresa, es el otorgamiento de su autorizacion voluntarl
empresa de informacién personal de su propiedad, debi que para que le sea permitido
acceder es necesario e infalible con fines de prote @ y seguridad de las sedes, toda
persona sea grabada o filmada por el sistema de¢videdvigilancia, del cual la empresa es
RESPONSABLE, y el tercero contratado para el o de seguridad privada externa, sera
ENCARGADO. Estos datos Ginicamente sera itoreados, visualizados o consultados por
los cargos autorizados al interior de la emp ra ello o los ENCARGADOS mencionados,
y s6lo en casos que exista una orden IegQ) judicial procedente seran revelados a terceros.

Igualmente su ingreso es la autorizaciéh)tacita como visitante, del tratamiento de sus datos
personales (como nombre, namer ipo de identificacion), que le seran requeridos por el
guarda de seguridad en la port% para la validacién de su identidad y registro de su acceso
a la instalaciones, mediant ocumento de identidad, Soportes o planillas de pago de
seguridad social y licenci nduccidn si aplica. Asi mismo, en el caso en que usted asista
alaempresaparaelc iento de una labor de transporte, en la cual haya sido contratado
directamente por n clientes como conductor, su ingreso a nuestra sede y firma de la
remision de de del producto, sera la aprobacién del tratamiento de sus datos
personales p mpresa.

Las impli es anteriores serdn comunicadas por la empresa a través de una cartel previo
alae peatonal de la planta de produccién, que contendra el aviso de privacidad (ver
@Aviso de privacidad dirigido a Conductores y Visitantes sobre el tratamiento
%f)s personales en sistemas de videovigilancia, sistema contable y registro de
&reso alaempresadispuesto en nuestras sedes), en el cual se dejara explicito el alcance
| tratamiento por usted autorizado con su ingreso. En caso de que usted se niegue a
QQ‘autorizar dicho Tratamiento o no estar de acuerdo, debe abstenerse acceder a nuestras
instalaciones.

Pagina 13 de 26



POLITICA DE PROTECCION Y
INGEOCC @ TRATAMIENTOS DE DATOS PERSONALES

Ingenieria y Mineria de Occidente S.A.S. DE | NG EOCC SAS
e NIC 1748 MOTAE, Cédigo Version Fecha de emision
GE-DG-07 02 16/06/2022

De igual forma, cualquier grabacion, filmacién, imagen que contenga datos personales de su
propiedad, y hayan sido obtenidos durante su asistencia y participacion en actividades,
capacitaciones y demas eventos que la empresa ejecute o patrocine, se emplearan
Unicamente con fines publicitarios y comunicativos de la actividad de la empresa y 3 %
productos, a través de canales de comunicacién de su propiedad o de terceros, a nivel int@

0 externo, siempre y cuando dichos datos no revelen informacién que pueda atentar @ a
dignidad, intimidad o buen nombre de ninguna persona. Esta misma condicion a@g para
los textos, comunicados, articulos, y comentarios que se publiquen, y sean 0s por
empleados o terceros durante su la relacion con INGEOCC S.A.S. 96

Es importante aclarar que la entrega de informacién por parte de los titu o trasmite a la
entidad la propiedad intelectual o los derechos morales sobre la mj . Los derechos de
propiedad intelectual seguiran siendo del titular. Asi mismo, Io I0r no es causal de
compensacion ni reconocimiento alguno de cualquier tipo por de INGEOCC S.A.S.
Puesto que la autorizacion es dada gratis por el Titular, por % Ie hecho de participar de

cualquiera de las formas anteriormente mencionadas de rgla con la empresa.

5.5. Derechos de los titulares respecto al Tratamie sus datos personales

El titular de datos personales que Trata INGEO A.S. En ejercicio de su derecho de
Habeas data podra exigir las siguientes peticio empresay los terceros asignados como
ENCARGADOS: a) Conocer, actualizar y re sus datos personales, entre otros frente a
datos parciales, inexactos, incompletos, @Tnados, gue induzcan a error, 0 aquellos cuyo
Tratamiento esté expresamente prohibido'@ no haya sido autorizado; b) Solicitar prueba de la

autorizacion otorgada a INGEOCC S.A. 3. Salvo cuando por ley se exceptle como requisito
para su Tratamiento; c¢) Ser in )ado por la empresa como RESPONSABLE DEL
TRATAMIENTO o sus ENCAR S, previa solicitud o maximo al momento del suministro

de la informacién, respecto @ieliuso que se le dara a los datos personales; d) Presentar ante
la Superintendencia de (ndgstria y Comercio o la autoridad con la competencia en la
proteccion de datos, S por incumplimiento a lo dispuesto en la presente Politica y las
normas o leyes qu iguen; e) Revocar la autorizacion y/o solicitar la supresion de sus datos
cuando enel Tr nto no se respeten los principios, derechos y garantias constitucionales
y legales. La %toria y/o supresion procedera cuando la Superintendencia de Industria y
Comercio eterminado que en el Tratamiento INGEOCC S.A.S. como RESPONSABLE
0 sus Eh@aGADOS, han incurrido en conductas contrarias a la ley y a la Constitucion; f)
Acc forma gratuita a los datos personales que hayan sido objeto de Tratamiento por
Iae\
5.6. rcicio de sus derechos
Q‘ En funcién del cumplimiento del principio de la veracidad y la transparencia, INGEOCC S.A.S.
Q le informa: Usted como Titular o sus causahabientes, puede ejercer los derechos frente a sus
datos personales, de igual manera lo podran hacer su representante legal y/o apoderado, o
un Tercero por usted estipulado a su favor. Para ello y en cualquiera de los casos, debera
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remitirse la solicitud con las especificaciones a continuacion descritas, de forma electrénica al
correo contactenos@ingeocc.com, o0 escrita a la direccibon Km 4 Antigua Via Yumbo; en
respuesta a sus requerimientos, el PROTECTOR DE DATOS PERSONALES, funcién
asignada por la empresa el cargo Coordinador de gestién integral, le informard co

INGEOCC S.A.S. procederd para la aplicacion de dichos derechos frente a los ds@
personales que Trata directamente o mediante sus ENCARGADOS.

Especificaciones de la solicitud: Independientemente de la solicitud, e sario sea
remitida como minimo la siguiente informacion junto a la descripcion de rimiento:

Nombres y apellidos del Titular. Q
Nombre y apellidos del causahabiente, representante leg apoderado, Tercero

estipulado. \&
Direccion fisica, electronica y teléfono de contacto de@ r y/o sus causahabientes
0 representantes;

Direccién fisica, electrénica y teléfono del ca iente, representante legal y/o
apoderado, Tercero estipulado. \

Firma y Numero de identificacion correspon@ del Titular (Si es este quien realiza
la solicitud directamente).

Firma y Numero de identificacién causahabiente, representante legal y/o
apoderado, Tercero estipulado.

Se solicitara por INGEOCC S.Q. sus ENCARGADOS una vez se reciba el
requerimiento, la identidad dgb.tittlar sea acreditada de forma suficiente como
prueba de legitimidad legal p hacerlo. Esta misma condicién se solicitara en los
casos en que los derech del Titular sean ejercidos por sus causahabientes,
representante legal y/o erado, o por un Tercero estipulado, junto con la condicion

> >

> >

> > >

de acreditar dicha refacjon.

A En el caso en que(layrnformacion sobre la cual se realice una solicitud, sea o incluya
datos personal rgados por el Titular sobre su nucleo familiar primario, este en
calidad der tante podra ejercer dichos derechos.

Cabe aclarar INGEOCC S.A.S. por ley podra emplear para dar respuesta a sus
i& I mismo medio electrénico o fisico por el cual usted tramita su solicitud, y/u

requerimi
otros q e%ﬁidere pertinentes, seguros y que faciliten el ejercicio de su derecho, siempre
y cu@h beneficien a usted como titular de los datos personales.

Q\cceso/Consulta de sus datos personales Tratados y/o solitud de prueba de

Q autorizacién otorgada para el Tratamiento y/o dudas sobre nuestra Politica:
Q~ Mediante remision de solicitud, podra requerir le sea permitido acceder o consultar sus
Q datos personales, derecho que podra ejercer una vez por mes calendario, y cada vez que
existan modificaciones sustanciales de las presente Politica de Tratamiento de la
informacion que motiven su consulta. En casos donde la necesidad de frecuencia de
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acceso supere la establecida, remitir su solicitud por el mismo canal, la empresa le
explicaré las condiciones bajo las cuales podra solucionar su requerimiento con base en

la normatividad vigente. E

Su requerimiento serd atendido maximo en diez (10) dias habiles contados a partir
fecha de recibo de su solicitud. En el evento en el que nos veamos inhabilitados
respuesta en el término antes sefialado, se le informara los motivos que ge
inhabilitacion dentro del mismo plazo anterior, asi como la fecha en la cual
y/o permitird ejercer su derecho de acceso o consulta, esta no podra sup
dias habiles siguientes al vencimiento del primer término. Q‘

cinco (5)

En caso de que su solicitud implique o haga referencia a datos ales recolectados
mediante videos, imagenes, grabaciones, audios, es impo aclarar que dichos
documentos seran almacenados por un tiempo maxi de treinta (30) dias,
posteriormente se suprimirdn. Ademas es necesario a gue estos documentos al
contener informacion que involucra no sélo sus datos sonales sino los de terceros, la
empresa tiene también el deber de velar por la ?iién de datos personales de las
demas personas, por lo cual le informara que s tomara para permitirle ejercer su
derecho, entre ellas, ademas de requerirle la% acién minima antes mencionada, le
seran requeridos datos como fecha, hor ar, entre otros, para facilitar la ubicacién
exacta de sus datos y limitar al méxim(Q\ osicién de terceros.

L

Actualizacion, reclamo, rectific%o y supresion de sus datos personales: Como
titular puede presentar un reclamo través del correo informado, si considera que sus
datos personales deben ser cofregidos, actualizados, suprimidos, o cuando advierta un
presunto incumplimiento Galquiera de los deberes y principios contenidos en la
presente Politica o la Ie@& considera necesaria la revocacién de su autorizaciéon. Para

para atender s

dias habi g-Incluird en la(s) base(s) de datos de responsabilidad de la empresa la

leyenda." lamo en tramite" y el motivo del mismo, esta informacion se mantendra en
la(s) (s) de datos hasta que el reclamo sea resuelto. En caso de que su reclamo
injel nte se encuentre incompleto, se le requerira dentro de los cinco (5) dias

| ntes a la recepcion del reclamo remita o corrija la informacion, y asi poder proceder

\ a maneray los tiempos informados, si transcurridos dos (2) meses desde la fecha del

equerimiento, usted no ha dado respuesta, se entendera que ha desistido del reclamo.

En el evento en el que nos veamos inhabilitados para dar respuesta a su reclamo en el
término sefalado, se informara al interesado los motivos de la demora en la respuesta y
la fecha en que se atendera su requerimiento, la cual, en ningln caso podra superar los
ocho (8) dias héabiles siguientes al vencimiento del primer término.
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Le recordamos que la supresion de los datos y la revocacion de su autorizacion aplica
solo en aquellos casos en que no exista un deber legal o contractual ,y en los casos en
gue dicha solicitud resulte procedente para LA SUPERINTENDENCIA DE INDUSTRI
COMERCIO (SIC), cumplidas dichas condiciones INGEOCC S.A.S. procedera co
eliminacion de dicha informacion, sin embargo, el Titular debera tener en cuenta,
algunos casos cierta informacién permanecera en registros histéricos por cum
de deberes legales de la organizacion por lo que su supresion haréa referenciaa
contenidos en las bases de Tratamiento activas y de acuerdo a la solici@
incluidas las bases de datos de los ENCARGADOS.

atos
| titular,

Esta misma condicién aplicara en los casos en que su solicitud se o mcluya datos
personales contenidos en documentos como imagenes, videos |ones o audios, y
no implique pérdida de informacién importante frente al de y bien comun de la
seguridad para la empresa, sus empleados y terceros.

5.7. Deberes de INGEOCC S.A.S. para con el Tratamie@sus datos

a) Garantizar al Titular, en todo tiempo, el pleno y o ejercicio del derecho de habeas
data;

b) Solicitar y conservar, en las condiciones \tas en la ley, copia de la respectiva
autorizacién otorgada por el Titular;

¢) Informar debidamente al Titular sobre |dad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion %

d) Conservar la informacion bajo Ia%n
adulteracion, pérdida, consult

|C|ones de seguridad necesarias para impedir su
acceso no autorizado o fraudulento;

e) Garantizar que la informacié se suministre al ENCARGADO DEL TRATAMIENTO
sea veraz, completa, exact ‘tualizada, comprobable y comprensible;
f) Actualizar la informacidn, ¢gomunicando de forma oportuna al ENCARGADO, todas las

novedades respecto de os datos que previamente se le hayan suministrado, y adoptar
las demas medi cesarias para que esta se mantenga actualizada;

g) Rectificar la inf ion cuando sea incorrecta y comunicar lo pertinente al ENCARGADO
DEL TRAT O;

h) Suministrx NCARGADO DEL TRATAMIENTO, segun el caso, Unicamente datos

cuyo T, lento esté previamente autorizado por el Titular;

i) Exigi @ENCARGADO DEL TRATAMIENTO en todo momento, el respeto a las

iones de seguridad y privacidad de la informacion del Titular, y el deber de la

% pondencia de su Politica de proteccion y Tratamiento de datos personales con la

&stra,
§ ramitar las consultas y reclamos formulados en los términos informados;
Q‘ ) Establecer las politicas y procedimientos necesarios para garantizar el adecuado

cumplimiento de lo exigido por ley frente a la proteccién de datos personales, y para la
atencion de consultas y reclamos;
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l) Informar al ENCARGADO DEL TRATAMIENTO cuando determinada informacion se
encuentra en discusion por parte del Titular, una vez se haya presentado la reclamacion
y no haya finalizado el tramite respectivo;

m) Informar a solicitud del Titular sobre el uso dado a sus datos; ‘ %

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones @
cbdigos de seguridad y existan riesgos en la administracion de la informacion @ss

Titulares.
0) Cumplir las instrucciones y requerimientos que imparta la Superintendencia @dhstria

y Comercio. Q
5.8. Deberes de los encargados para con el Tratamiento de sus datos@nales

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercici %erecho de habeas
data;

b) Conservar la informacion bajo las condiciones de segurid&d}e esarias para impedir su
adulteracion, pérdida, consulta, uso o0 acceso no autoriza% raudulento;

¢) Realizar oportunamente la actualizacion, rectificacidogo stpresién de los datos en los
términos informados; v

d) Actualizar la informacién reportada por INGEQ, B\ ’A.S. dentro de los cinco (5) dias
habiles contados a partir de su recibo;

e) Tramitar las consultas y los reclamos for@os por los Titulares en los términos
informados; 0

f) Establecer las politicas y procedi Qas necesarios para garantizar el adecuado
cumplimiento de lo exigido por ley f&te a la proteccién de datos personales, y para la
atencion de consultas y reclamos

g) Registrar en la(s) bases(s) de gdatosfa leyenda "reclamo en tradmite" para los datos sobre
los cuales hay un proceso de reClamacion;

h) Insertar en la(s) base(s) d tos la leyenda "informacion en discusion judicial* una vez
se le notifique por rte de la autoridad competente sobre procesos judiciales
relacionados con la_calidad del dato personal;

i) Abstenerse de cj @r informacién que esté siendo controvertida por el Titular y cuyo
blogqueo haya rdenado por la Superintendencia de Industria y Comercio;

i) Permitir eI§ a la informacién Unicamente a las personas que pueden tener acceso
aella;

k) \a

Inform Superintendencia de Industria y Comercio cuando se presenten violaciones
alo @os de seguridad y existan riesgos en la administracion de la informacion de los
Tj es;
D} lir las instrucciones y requerimientos que imparta la Superintendencia de Industria
omercio.

Medidas de proteccién y seguridad
Q Con la finalidad de evitar cualquiera de los datos personales de los cuales INGEOCC S.A.S.

es responsable del debido tratamiento, sufra o pueda sufrir adulteracion, pérdida, consulta,
uso 0 acceso no autorizado o fraudulento, la empresa establece 5 niveles de proteccion en
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los cuales, clasifica los activos de las informacion con base en el riesgo que representa para
la empresa, se atente contra su confidencialidad, integridad y disponibilidad, y establece para
cada nivel unas medidas técnicas, fisicas y administrativas, de custodia y restrictivas, que
define y describe en su POLITICA DE SEGURIDAD DE LA INFORMACION GE-DG-08. |, %

En orden ascendente de proteccion, dichos niveles corresponden a: Informacion 0
publico, Informacién de difusién limitada, Informacién confidencial, Informacién resgr e
Informacion Secreta. Las bases de datos personales como activos de la informao% r su
contenido privado, independientemente del estado en el cual se dispongan (fisi@ ogicas),
y segun el tipo de dato personal que contengan, seran clasificadas bajo veles mas
altos: Si la informacion conservada en ella sélo corresponde a datos dedijp0-publico seran
clasificadas en el nivel de INFORMACION CONFIDENCIAL, si dentro Qs datos contenidos
alguno corresponde a un dato privado, el nivel de proteccion apli s INFORMACION
RESERVADA, y si contiene datos sensibles, datos biométricos os de nifios(as) y/o
adolescentes, se aplicara el nivel de proteccion de INFORMAC@ CRETA.

Entre las medidas administrativas mencionadas, la empre %ca de forma general a todos
los niveles de proteccion establecidos: Q

y actualiza la informacion contenida en su s, detalla sobre cada base de datos su
nombre, ubicacion, estado en el que se rva, tipo de informacién personal contenida,
el nimero de Titulares, cargo propi cargo asignado como custodio, cargos con
acceso autorizado, valorizacion del urmento respecto al riesgo para la empresa y nivel
de proteccion requerido que le ap@.

1 Contabilizacién de las bases de datos: M@Inventario, registra, controla cambios

*
1 Lineade Autoridad, resp%agﬁdad y acceso: La empresa establece un Organigrama

frente al tratamiento de datGs/personales (Ver Anexo a), con el cual informa y asigna a
sus empleados las furiciopes y responsabilidad de los cargos de Protector de datos
personales, Custodi datos personales, propietario, y comunica quienes tienen
permisos de acc %consulta autorizados. Ademas con ello, resalta y aclara la linea de
autoridad, co %acién, y suministro de permisos en caso de que sea necesario,
permitiendo empleado identifique su rol y participacion debida. De igual forma, fija
en el de funciones correspondiente de cada cargo, la responsabilidad
conce@g en materia de tratamiento de datos personales, seguridad de la informacién,

on y debido tratamiento de los activos de la informacion en su custodia.

JATS
'ﬂ@lece y legaliza las responsabilidades: Dentro de cada uno de los contratos
e

Q brados con empleados, asesores u otros cargos contratados en prestacion de
O servicios, contratistas, proveedores, la empresa ha incluido clausulas de confidencialidad,
Q~ respecto a la informacion a la cual pueda o deba tener acceso durante el desarrollo de la
Q relacion con INGEOCC S.A.S., y especifica en los mismos la repercusion legal que su
incumplimiento le acarreard, asi como consecuencia la terminacién del contrato con la
empresa de forma inmediata, sin posibilidad alguna de generacién de perjuicios o

aplicacion de acciones en contra a las que haya lugar.

Pagina 19 de 26



POLITICA DE PROTECCION Y
INGEOCC @ TRATAMIENTOS DE DATOS PERSONALES

Ingenieria y Mineria de Occidente S.A.S. DE | NG EOCC SAS
e NIC 1748 MOTAE, Cédigo Version Fecha de emision
GE-DG-07 02 16/06/2022

De igual forma con los proveedores cuya relacion con la empresa involucre la funcion de
ENCARGADOS DE TRATAMIENTO DE DATOS PERSONALES, se establecen y aplican
las mismas condiciones anteriores, y ademas se fijan las obligaciones que por Iey‘

corresponde, siendo las mismas contenidas en la presente Politica de protecciq
tratamiento, recalcando entre ellas, el deber del ENCARGADO de comunicar cu
evento o situacion que identifiqgue, incumpla o viole las medidas de s idad
anteriormente prevista para cada base de datos que maneje a nombre de
S.A.S., y de permitir al titular ejercer sus derechos. Q

i Estipula sanciones disciplinarias: Fija en su reglamento interno CO?UQLTA GRAVE
cualquier accién de sus empleados mal intencionada o por descui e atente contra
la proteccién y seguridad de activos de la informacion de la empreSg, yresalta de acuerdo
a la gravedad de la afectacion para la empresa y terceros, t repercusiones en el
colaborador disciplinarias y penales. %

5.10. Vigenciade la Politica de privacidad y TratamieQQ

6.

La presente Politica fue avalada y aprobada p erencia y entra en vigor a partir del
16/06/2022 reemplazando la anterior que se raba vigente desde el primero (01) de

septiembre del 2016.

INGEOCC S.A.S. informa que en caso mbios en la presente Politica o avisos de
privacidad, sobre las finalidades de tamiento de los datos asi como de la figura
RESPONSABLE, se comunicara a %ETI ulares dicha informacién a través de los medios
habituales de contacto y su pagin on minimo treinta (30) dias habiles anticipados a su
entrada en vigencia. En caso e usted como Titular no se encuentre de acuerdo con
dichos cambios, podra ejer e% derecho de revocacion de la autorizacién, sin embargo
recuerde que mientras us antenga un vinculo legal o contractual con la empresa habran
datos personales de@' er obligatorio para el desarrollo de la relacién por lo cual la

revocacion no seria Q/ le.

DOCUMENT@ELACIONADOS Y DE SOPORTE

Constitucjé ;l'tica, articulo 15.
Ley 15 012.
Dec glamentario parcial No 1377 de 2013.

K

S concordantes o modificatorias.
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8. ANEXOS
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b) Autorizacion de Tratamiento de datos personales de Candidatos a vacantes,
empleados directos e indirectos de INGEOCC S.A.S. Empleados de los contratistas
de transporte de producto terminado y contratistas de extraccidén de roca, y otros :

terceros. t:

AUTORIZACION DE TRATAMIENTO DE DATOS PERSONALES GC-FT

yo, , identificado .@. aparece al
pie de mi firma, autorizo como Titular a INGEOCC S.A.S. identificado condNLT=805024119-1,
domicilio en el Km 4 antigua via a Yumbo, a realizar el Tratamiento de datos personales,
actividad que lo hace RESPONSABLE; y en caso de que este asi n tercero para la
realizacién de dicha labor, lo aceptaré como ENCARGADO. El Tra to autorizado podra
incluir las actividades de recoleccion, almacenamiento, actualiza% pleo y/o supresion de
los datos con la finalidad de gestionar la relacion o actividades % tinuacion seleccionadas y
demas fines, se encuentran detallados en la Politica de Pretecefon y Tratamiento de datos
personales de INGEOCC S.A.S., la cual conozco pue nsultar en la pagina web de la

empresa en el siguiente link https://ingeocc.com/wp-content/ 2022/05/POLITICA-DE-PROTECCION-Y-
TRATAMIENTO-DE-DATOS-PERSONALES-DE-INGEOCC.pdf. \

Finalidad por las cuales suministro y autoriza el t iento de mis datos personales (X):

Candidatos a vacantes: Participacié%?}esarrollo del proceso reclutamiento y seleccién
de candidatos a una vacante en INGEOCC S.A.S.

Empleado: Establecimiento dela ydacién laboral y demas actividades de vinculacion
como empleado de INGEOCC .S.

Conductores u operarios H@c’ontratitas 0 proveedores: Verificacion de mi identidad
e idoneidad para la re@lizaciéon de una labor operativa en nombre propio o de mi
empleador en calid@@e) oveedor o contratista para INGEOCC S.A.S.

Propietarios de @‘o’s y/o Titulos mineros: Celebracién de la relacion contractual
con INGEOCC&. .y su gestién durante el tiempo de contrato.

Tercero: Atericifn, respuesta y gestion de mi solicitud, queja o reclamo.

-

N3

En conocimj @de los derechos de toda persona frente a sus datos personales (Habeas data,
a revocaél%ﬁtorizacién del Tratamiento, a conocer el uso de los datos, a acceder de forma
gratui s datos personales que hayan sido objeto de Tratamiento y a la prueba de la
fOn, a presentar quejas si considera se ha incumplido la ley respecto a la proteccién de
tos o la informacién aqui contenida y acordada en la Politica de INGEOCC S.A.S.), mifirma
tituye declaracion de ello, asi como prueba de entender el deber del RESPONSABLE y
CARGADO frente a la proteccion de los datos personales, y de mi conocimiento sobre cémo

Q se me comunicaran cambios en la identificacion del responsable o finalidad de tratamiento en el
presente documento y la Politica, y como puedo realizar consultas o en ejercer mis derechos a
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través de los canales siguientes establecidos: Correo electronico a la direccion
contactenos@ingeocc.com, o solicitud escrita a la direccion Km 4 antigua via a Yumbo.

Es debido aclarar, en caso de que los datos personales que para dicha finalidad la empregsa
considere necesario Tratar y se me solicite, correspondan a datos sensibles sobre mi es ‘b
de salud y/o aptitud médica para el desarrollo de un cargo como empleado o una labor(€ofso
proveedor o contratista o personal a cargo de alguno de ellos, son amparados bajo la prese
autorizacion expresa e inequivoca de mi parte.

De igual formay como Representante de los datos personales de mi nicleo fa rimario y/o
actual, dejo constancia mediante el presente documento en calidad de empl e INGEOCC
S.A.S., suministro de manera voluntaria la informacion personal de ellos me requiera de
forma estrictamente necesaria (nombre, tipo y nimero de identificaciQ ntre otra), con la
finalidad de que reciban los beneficios que por ley les correspond cumplimiento de las
obligaciones del empleador (afiliacion al sistema de seguridadﬁi | y parafiscales), y en
particular para el disfrute por mi y mi familia de los beneficios e s en la empresa.

El presente documento se diligencia a los ( @Iel mes del afio
Nombre: \&
Cédula: (@)

4

Teléfono de contacto:
Correo electroénico:

%.

Firma: C 3
"

o

c) Aviso de I@%&d gue se incluira en los formatos que se soliciten datos
personalé proveedores, contratistas, clientes y accionistas.

Avi privacidad: La firma del presente documento constituye autorizacion expresa,

li Ihformada del titular para la recoleccion, almacenamiento, actualizacion, empleo

upresion de los datos personales aqui consignados, y/o remitidos en la

umentacion adjunta, solicitada en el presente formato, hacia la empresa INGEOCC

Q A.S. Identificada con el NIT 805024119-1, con domicilio en el Km 4 antigua via a

O Yumbo, en calidad de RESPONSABLE DEL TRATAMIENTO DE DATOS

Q‘ PERSONALES, quien ejecutara estas actividades con la finalidad de gestionar la relacion

Q con usted segun aplique, incluida la comunicacion y otras, las cuales puede conocer en

nuestra POLITICA DE PROTECCION Y TRATAMIENTO DE DATOS PERSONALES

donde se encuentran detalladas (pagina web / link https:/ingeocc.com/wp-
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content/uploads/2022/05/POLITICA-DE-PROTECCION-Y-TRATAMIENTO-DE-DATOS-PERSONALES-DE-
INGEOCC.pdf). En reconocimiento de sus derechos como Titular (Habeas data, a revocar
la autorizacion del Tratamiento, a conocer el uso de los datos, a acceder de forma gratuita
a los datos personales que hayan sido objeto de Tratamiento y a la prueba de, |
autorizacion, a presentar quejas si considera se ha incumplido la ley respecto a
proteccién de los datos o la informacion aqui contenida y acordada o en nuestra PolitiCa);
y del deber de la empresa frente a la protecciéon de los datos personales, pue

identificacion del responsable o finalidad de tratamiento informado, a travé
web de la empresa www.ingeocc.com y el link de acceso informado a |
PROTECCION Y TRATAMIENTO DE DATOS PERSONALES Ile

dichos cambios para su actualizacion. (<9
s%b

d) Aviso de privacidad dirigido a Conductores y Visitan?;ﬁ re el tratamiento de

pagina
ITICA DE

datos personales en sistemas de videovigilancia, si contable y registro de
ingreso ala empresa dispuesto en nuestras sede

INGEOCC S.A.S. le informa que al ingresar a cu @ra de nuestras instalaciones usted
sera video grabado con fines de proteccion ridad de nuestras sedes, nuestros
empleados y de usted mismo. Las imégene@rabaciones en los cuales sea visible su
imagen, son considerados datos pers de su propiedad, los cuales autoriza
voluntariamente con su ingreso, recolectados, almacenados, consultados y
suprimidos por la empresa, y el tercefo asignado como ENCARGADO por la misma; y
frente a los cuales INGEOCC S. % como RESPONSABLE DEL TRATAMIENTO vy el
ENCARGADO, se compromet scumplir con la ley de proteccién de datos personales,
resguardando su visualiza% consulta s6lo por los cargos autorizados al interior de la
empresa para ello o CARGADOS autorizados, Unicamente con la finalidad
anteriormente descri ser revelados a las autoridades competentes solo en caso de
una orden legal o j i@l procedente. En caso de que usted se niegue a autorizar dicho
Tratamiento, d tenerse acceder a nuestras instalaciones.

De igual fo n su ingreso, usted como Visitante de nuestra sede, bien sea en calidad

de prove r, contratista, personal operativo de los mismos, cliente u otro tercero,

autori e forma tacita a la empresa a realizar la recoleccién de datos personales de su

pr d con la finalidad de verificar su identidad, registrar y autorizar su acceso a

&ras instalaciones; y solo en aquellos casos en que usted corresponda a un

ductor contratado directamente por el cliente, la finalidad de empleo de sus datos

Q ademas incluird la creacién de su identidad como conductor en el sistema contable,

O registro de su labor en el despacho y trazabilidad del producto, para lo cual junto a su

QQ‘ accionar, se considerara autorizacion expresa de ello su firma en la remision de
despacho
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Si usted necesita ejercer sus derechos como Titular (Habeas data, revocar la autorizacion
del Tratamiento, conocer el uso de los datos, acceder de forma gratuita a los datos
personales que hayan sido objeto de Tratamiento, presentar quejas si considera se ha
incumplido la ley respecto a la proteccion de los datos o la informacion aqui contenid@
acordada o en nuestra Politica), la empresa pone a su disposicion los siguientes dato
contacto y le comunica podra consultar nuestra POLITICA DE PROTEC QI»
TRATAMIENTO DE DATOS PERSONALES completa en la pagina web en e @yiente
link https:/ingeocc.com/wp-content/uploads/2022/05/POLITICA-DE-PROTECCION-Y-TRAZA} TO-DE-
DATOS-PERSONALES-DE-INGEOCC.pdf, donde ademas le seran informados s cambios
en la identificacion del responsable o finalidad de tratamiento, o los imientos de
consulta o de ejercicio de sus derechos.

INGEOCC S.A.S. NIT 805024119-1, con domicilio en el Km 4 a@%/ﬂn’a a Yumbo, correo

de contacto contactenos@ingeocc.com. 0
9. CONTROL DE APROBACION E
N\
Elaborado por Revisado palldy" Aprobado por
Coordinador SIG Asesor IO\ Gerente
\N
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